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Zatacznik Nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Wykonawca moze zaoferowac tylko takie oprogramowanie, ktore w catosci odpowiadajg wymaganym
minimalnym parametrom wskazanym przez Zamawiajacego w ponizszej tabeli.

[los¢ licencji 2 - (dwie instalacje):
1. — 40 agentow
2. — 60 agentow

Architektura 1. Agent — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie
systemu danych oraz przesylanie danych do serwera z wykorzystaniem bezpiecznego
polaczenia, pracujacy w trybie uslugi systemowe;.

2. Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w
formie w pelni funkcjonalnej aplikacji internetowej (webowej). Pozwala na
realizacj¢ pelnego zarzadzania systemem oraz zasobami, wyposazona w
mechanizmy do edycji/modyfikacji/usuwania i analizy danych, zawierajgca
mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji
webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji
danych).

3. Panel pracownika — aplikacja webowa dostepna dla pracownikéw i
uruchamiana na komputerach pracownikoéw udostepniajgca wybrane dane z
konsoli administracyjnej oraz pozwalajaca na interakcj¢ z pracownikiem w
wybranych obszarach zgodnie ze specyfikacja opisang ponize;.

4. Serwer — oprogramowanie odpowiadajace za utrzymywanie komunikacji i
wymiang¢ danych z agentami.

5. Baza danych pracujgca na posiadanych przez urzad serwerach z systemem
Windows Serwer 2012/2012R2/2016/2019/2022

6. Komponenty Agent, konsola administracyjna, serwer, baza danych muszg si¢
aktualizowa¢ samodzielnie za posrednictwem bezpiecznego potaczenia z
serweroOw aktualizacji producenta systemu.

7. System musi umozliwia¢ komunikacje pomigdzy agentami a serwerem w
sieciach lokalnych, rozleglych, takze gdy komputery znajdujg si¢ za NATem.

8. Whbudowany mechanizm automatycznej konserwacji/utrzymania zgodnie ze
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zdefiniowanym harmonogramem realizujacy co najmniej: usuwanie zbednych
danych z systemu.

\Wymagania 1. Konsola administracyjna musi dziata¢ w pelni responsywnie (niezaleznie od
systemowe wielkos$ci i rozdzielczosci ekranu urzgdzenia wyswietlajacego) na dowolnej
przegladarce stron WWW zgodnej z HTMLS5 (np. Internet Explorer 11,
Firefox, Chrome, Opera).

2. Agent musi pracowa¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8,
Linux dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza,
RedHat v.6.0 lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

3. Serwer www i bazy danych muszg dziala¢ na systemach 64 bitowych:
Windows Server 2012/2012R2/2016/2019/2022, Windows 10/11.

4. Mozliwo$¢ pracy w S$rodowisku wirtualnym Microsoft Hyper-V oraz
VMWare.

5. Mozliwos¢ wielokrotnego, zgodnego z harmonogramem lub na Zyczenie,
import uzytkownikow, komputerow, struktury organizacyjnej z uslugi MS
Active Directory.

Funkcjonalnosci 1. Inwentaryzacja sprz¢tu komputerowego

systemu
zarzadzania 1.1 umozliwia automatyczng inwentaryzacje komputeréw z
infrastruktura IT zainstalowanym agentem znajdujacych si¢ w sieci lokalnej oraz poza
siecig lokalng (za NATem)
1.2 zbiera szczegolowe informacje o sprzgcie (producent, model, data
produkcji, numer seryjny) w oparciu o klasy WMI (Windows
Management Instrumentation) oraz odczytuje informacje o
zainstalowanych kos$ciach pamigci: producent, numer seryjny (Serial
Number), numer czg¢sci (Part Number), rozmiar, czg¢stotliwosc,
taktowania, a takze skanuje dyski twarde (z podaniem typu interfejsu,
numeru seryjnego oraz informacji SMART)
1.3 monitoruje parametry obcigzenia komputerow: procesor, dyski,
pamigc 1 sie¢
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1.5

1.6

1.7

2.1

2.2

2.3

2.4

3.1.

3.2.

ewidencjonuje pliki na komputerach (nazwa, rozmiar, rodzaj,
lokalizacja, w przypadku plikow wykonywalnych: wersja, producent)
oraz o zmiany w systemie plikoéw (dodano plik, usuni¢to plik)

pozwala na zdalne trwate (bez mozliwosci odzyskania) usunigcie
dowolnego pliku/plikéw na dowolnie zdefiniowanej grupie
komputerow.

umozliwia ewidencje zdarzen serwisowych dowolnego typu (np.
naprawy sprzetu, wymiany czesci).

umozliwia samodzielng definicje, ewidencj¢ oraz wydruk wszelkiego
typu protokotow (przyjecie, przekazanie do uzytkowania, likwidacja).

2. Inwentaryzacja urzadzen podtaczanych do komputera

automatycznie identyfikuje 1 klasyfikuje urzadzenia podigczane do
komputera (pendrive, monitor zewnetrzny, pamig¢ masowa, telefon,
urzadzenie multimedialne itp.)

pozwala na przypisanie podtaczonego urzadzenia do komputera oraz
uzytkownika.

umozliwia uzyskanie informacji kto, kiedy i na jakim komputerze
poslugiwat  si¢ urzadzeniem zewng¢trznym, pozwalajac na jego
jednoznaczne zidentyfikowanie.

umozliwia utworzenie dowolnej ilosci list urzadzeh USB
dozwolonych do stosowania - tzw. biate listy urzadzen USB na
podstawie zdefiniowanych regul (dozwolone/niedozwolone) wg
kryteriow: uzytkownik, dzien tygodnia, okres (data od, godzina od,
data do, godzina do), urzadzenie USB, komputer, data obowigzywania
reguty.

3. Inwentaryzacja urzadzen innych niz komputery

umozliwia inwentaryzacj¢ manualng dowolnych zasobow np.
drukarki, switche, routery, monitory, pami¢ci masowe itp.

posiada wbudowany, konfigurowalny w zakresie IP oraz portow,
pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi
wykry¢ typ urzadzenia na danym IP/porcie i zwraca¢ podstawowe
informacje o tym urzadzeniu (nazwa, producent, opis). Skaner musi
obstugiwa¢ SNMP w wersji 1/2¢/3.
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3.3. skaner SNMP laczy zinwentaryzowane urzadzenia (np. komputery,
drukarki) z danymi uzyskanymi w procesie skanowania IP/port.

3.4. zbiera informacje o jakos$ci potaczenia:

- czas odpowiedzi serwiséw (ustug) podawany w milisekundach:
sredni czas odpowiedzi, minimalny czas odpowiedzi, maksymalny
czas odpowiedzi

- ilos¢ dostarczonych informacji — pakietéw dostarczonych,
straconych oraz procent strat.

3.5 wbudowany, konfigurowalny skaner sieci, pozwalajacy na
monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione
skanerem komputery posiadaja agenta

3.6 system umozliwia niezwloczng 1 automatyczng identyfikacje
podtaczonych urzadzen do sieci

3.7 system posiada bazg wzorcéw monitorowanych portow 1 ustug.

3.8 posiada mozliwo§¢ generowania map sieci bazujacych na danych
zebranych ze skanowania sieci, wedlug dowolnych filtréw
uzytkownika.

3.9 umozliwia przypisanie urzadzenia do uzytkownika, ewidencj¢ napraw,
kosztow zakupu 1 serwisu, przypominania o uptywajacym terminie
gwarancji oraz pozwala na dotaczanie do urzadzen dokumentoéw z
repozytorium wewnetrznego systemu.

3.10 pozwala na kopiowanie (duplikacj¢) dowolnego urzadzenia dowolng
ilos¢ razy.
4. Zarzadzanie licencjami

4.1 szczegotowe informacje o systemie operacyjnym (wersja, edycja,
service pack, poprawki, data instalacji)

4.2 ewidencja aplikacji i pakietow na komputerach oraz mozliwosé¢
wykonywania audytow legalno$ci, zdefiniowania listy aplikacji
zabronionych a takze zdalnego odinstalowania oprogramowania

4.3 odczyt identyfikatorow 1 kluczy produktowych dla systemu
operacyjnego oraz dowolnego oprogramowania (tam gdzie jest
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4.4

4.5

4.6

5.1.

5.2.

5.3.

technicznie mozliwe).

wspiera nastepujace typy licencji: Enterprise, Licensed concurrent,
Licensed Name, Licensed per Processor, Licensed per Seat, Licensed
per Server, OEM, OEM Downgrade, Open, Select, MOLP Open
Value (Company wide), MOLP Open Value (non-Company wide),
MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal
Per User.

umozliwia ewidencje¢ licencji (data zakupu, cena, dostawca, nr
faktury, typ licencji, klucz produktowy, identyfikator produktowy,
data wygasnigcia, nr dokumentu OT, nr zapotrzebowania) poprzez
rejestracj¢ dokumentoéw zrodlowych (faktur zakupu) z mozliwoscia
dotaczenia dowolnych zalacznikow z repozytorium.

zbiera informacje o uruchamianych aplikacjach (m.in. czas
uruchomienia, nazwa zalogowanego uzytkownika, nazwa aplikacji,
szczegoty aktywnos$ci uzytkownika).

5. Zdalna administracja komputerami

wykonywanie polecen powtoki, uruchamianie aplikacji, deinstalacja
oprogramowania, zmiany w rejestrach systemowych (dodawanie,
usuwanie, modyfikowanie), usuwanie oraz kopiowanie plikow i
folderéw, dostarczanie wynikow zwroconych przez wykonane zadanie
do bazy danych i1 prezentowanie ich w konsoli zarzadzajacej,
mozliwo$§¢ wykonywania zadan 2z uprawnieniami dowolnego
uzytkownika

skaner umozliwiajacy wykrywanie komputeréw z technologia Intel
VPro/AMT wraz z identyfikacja IP technologii Vpro, portu VPro,
wersji Vpro, Serial Over LAN oraz zarzadzanie komputerami z
technologia Intel vPro, w tym: zdalne wlaczanie, wylgczanie
komputera, konfiguracja BIOS, uruchomienie komputera przy uzyciu
obrazu ISO lub IMG =znajdujacego si¢ w dowolnej lokalizacji,
potaczenie si¢ komputerem w trybie graficznym (od VPro v.6)

za pomocg technologii Ultra VNC: zdalne podiaczenie do wielu
komputeréw jednoczesnie, przejecie ekranu, klawiatury 1 myszki
uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie uslugami i
restart komputera, poprawek i aktualizacji (service pack, patch).
Umozliwia podiaczenia do obecnie zalogowanego uzytkownika oraz
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w trybie RDP (wylogowania uzytkownika i przejecia dostepu)

5.4. umozliwia  zdefiniowanie dowolnego wlasnego zadania
jednorazowego badz cyklicznego z poziomu konsoli administracyjnej
z wykorzystaniem polecen cmd, windows powershell. Kazde
wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania
zadania (poprawne, z bledem) oraz udostepnia¢ informacj¢ zwrotng o
przebiegu wykonania (godzina, data, status)

5.5. zezwala na wykonywanie zapytan WMI oraz edycje rejestrow bez
zdalnego potaczenia do urzadzenia

5.6. umozliwia wykonanie polecen 2z uprawnieniami dowolnego
uzytkownika (Uruchom jako)

5.7. ewidencja logowan uzytkownikow do danego komputera, réwniez w
przypadku podiaczania si¢ wielu uzytkownikow jednocze$nie, tak w
sieci lokalnej, jak i poza NAT

6. Zarzadzanie magazynem IT
6.1. obstuga dowolnej ilo$ci magazyndw w réznych lokalizacjach
6.2. obstuga dokumentéw PZ, WZ, MM+, MM-, LI

6.3. ewidencja materiatbw w magazynach w oparciu o metod¢ FIFO
(pierwsze przyszio pierwsze wyszlo).

6.4. obstuga kodow kreskowych dla materiatéw w magazynach

6.5. informacja o warto$ci materiatbw w poszczegdlnych magazynach,
aktualne stany magazynowe, dokumenty dotyczace danego materiatu
w dowolnym magazynie

6.6. mozliwos¢ przekazania zasobu z magazynu uzytkownikowi lub
urzadzeniu. Dokument przekazania automatycznie zapisuje si¢ na
karcie szczegdtowej osoby lub urzadzenia, ktéremu zasob zostat
przekazany oraz w dokumentach magazynowych

7. Repozytorium

7.1. mozliwos¢ dodawania nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentéw (znaczniki TAG) wigcej niz
jednym znacznikiem, podglad dokumentéw, dotaczanie dokumentow
z repozytorium w dowolnym miejscu systemu, uzyskanie informacji

Lider projektu Partner projektu

- CYFROWY

P17 Politechnikatodzka POWIAT

-F‘I"l :‘.‘Jﬁ

CENTRUM

PF

s | sy
‘-_Eﬂ%"’gé EVFR




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
- Polska Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

8.1.

8.2.

8.3.

8.4.

8.5.
8.6.

8.7.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

w jakich miejscach systemu dany dokument repozytorium wystepuje.

8. Kody kreskowe

generowanie kodow kreskowych (jedno i1 dwuwymiarowych) dla
kazdego zaewidencjonowanego urzadzenia w standardzie wybranym
przez uzytkownika: aztec, codabar, codel28, code39, dataMatrix,
EAN128, EAN13, EANS, interleaved20of5, ITF14, PDF417,
POSTNET, grcode, royalMailCBC, UPCA, UPCE,
USPSiIntelligentMail.

parametryzacja w zakresie wielkosci graficznej kodu (wymiary,
wielkos¢ 1 typ czcionki)

mozliwo$¢ zmiany typu i atrybutoéw kodu w dowolnym momencie,

informacja o bledzie generacji kodu, np. na skutek niewlasciwej
dlugosci wprowadzonego ciggu znakow w stosunku do danego
standardu kodu.

mozliwo$¢ masowego wydruku kodu / kodow.
obstuga kodéw kreskowych nie moze wymagac instalacji czcionek.

umozliwia wspolprace z zewnetrznymi czytnikami kodow.

9. Komunikacja za pomoca wiadomosci

tworzenie wiadomosci tekstowych zgodne z HTML z mozliwos$cia
eksportu / importu tresci, celem automatycznego wysytania do
urzadzen, uzytkownikow lub dowolnych grup odbiorcow,

wiadomosci wysylane jednorazowo lub cyklicznie zgodnie z
definiowalnym harmonogramem

uzytkownik otrzymujacy wiadomo$¢ jest powiadamiany wizualne i
dzwigkowo

wiadomosci o podwyzszonym priorytecie — alerty — wyswietlajg si¢ na
srodku ekranu, z widoczng tre$cig wiadomosci

dla wiadomos$ci innych niz alerty uzytkownik ma mozliwo$é
natychmiastowego odczytania wiadomosci lub jej odlozenia (na 10
minut, 1, 2 lub 4 godziny) celem pdzniejszego odczytania.

zabezpieczenie (np. synchronizowany z serwerem znacznik czasowy)
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odporne na zmiany czasu na lokalnym komputerze (uzytkownika) a
pozwalajace na jednoznaczne ustalenie daty i godziny dostarczenia i
odczytania wiadomosci.

9.7. historia przesytania wiadomos$ci i odczytywania wiadomosci przez
uzytkownikow.

10. Monitorowanie drukarek sieciowych i wydrukow

10.1. posiada mozliwo$¢ ewidencji wszystkich generowanych wydrukow
niezaleznie od miejsca ich generowania oraz typu drukarki (lokalna,
sieciowa)

10.2. ewidencja wydrukéw obejmuje: nazwe 1 wielko$¢ dokumentu, datg i
godzing wydruku, nazwe¢ uzytkownika drukujacego, IP 1 nazwe
komputera z ktorego dokonano wydruku, format dokumentu,
informacj¢ 1 jedno badz dwustronnym wydruku, informacje o
wydruku mono/kolor.

10.3. dla kazdej z drukarek SNMP system musi udostgpnia¢ informacje: nr
seryjny, IP, MAC, biezacy status drukarki, catkowitg ilos¢
wydrukowanych stron, ilos¢ wydrukowanych stron od uruchomienia,
btedy, alerty, dostepne porty, stan pokryw, interfejsow sieciowych,
rodzaj 1 ilo$ci pamigci catkowitej 1 wykorzystanej, informacje o
poziomie materiatow eksploatacyjnych

11. Monitorowanie stron www

11.1. posiada mozliwos¢ monitorowania odwiedzanych stron www
niezaleznie od typu uzywanej przegladarki internetowe;.

11.2. ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie
otwartych zaktadek, rowniez, gdy otwierana jest strona z potaczeniem
szyfrowanym (https) i obejmuje co najmniej: nazwe¢ 1 adres IP
komputera, nazwe uzytkownika, dat¢ i1 godzing, adres strony, taczny
czas korzystania, czas aktywnosci, czas pasywnosci

11.3. w oparciu o algorytmy sztucznej inteligencji system umozliwia
analiz¢ tre$ci stron www oraz przypisanie im — w oparciu o tres¢ —
odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod katem
odwiedzanych stron

11.4. kazda odwiedzona strona powinna otrzymywac atrybuty: czy SSL,
czy jest bezpieczna, czy zawiera przekierowania, czy znajduje si¢ na
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12.1.

12.2.

12.3.

12.4.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

liscie CERT, czy znajduje si¢ na liscie stron hazardowych, czy
kategoria strony jest bezpieczna, czy jest produktywna.

12. Monitorowanie dziennika zdarzen

posiada mozliwo$¢ monitorowania dziennika zdarzen wszystkich
komputeroéw

ewidencja zdarzen nastgpuje w oparciu o definiowalng kategori¢
zdarzenia: critical, error, warning, info, audit failure, audit success,
debug oraz typ dziennika: aplikacja, bezpieczenstwo, system

pozwala na zdefiniowanie ewidencji zdarzen z komputerow na
podstawie kategorii zdarzenia, musi zawiera¢: date 1 godzing
zdarzenia, nazwe i adres IP komputera, typ zdarzenia, opis zdarzenia.

umozliwia monitorowanie komunikatow Syslog.

13. Repozytorium CMDB - centralna baza systemu umozliwiajaca import i
eksport danych zaréwno poprzez API jak tez za pomocg wbudowanego
import/eksporta, na ktorg sktadajg sie:

Active Directory - lista serwerow LDAP, z ktorych sg importowane i
aktualizowane dane o uzytkownikach. System pozwala na
wprowadzanie dowolnej ilo$ci serweréw dla réznych domen.

kontenery dokumentow - grupy, do ktéorych mozna przypisywac
zapisane w systemie dokumenty w celu sortowania.
kategorie aplikacji - lista kategorii, do ktorych przynaleza

wykorzystywane przez uzytkownikow aplikacje.

komputery - lista zinwentaryzowanych komputerow, podzielonych wg
typu autoryzacji. Widok rekordu zawiera szczegdtowe dane dotyczace
danego komputera.

dokumenty - repozytorium dokumentow zapisanych w systemie.

kategorie plikéw - lista typow plikdw kategoryzowanych przez
system. Administrator ma mozliwo$¢ zdefiniowania wtasnych grup,
do ktorych pliki bedg przydzielane, wedlug wpisanej maski.

pliki - lista zinwentaryzowanych plikow ze wszystkich komputerow.

licencje - zestawienie licencji zapisanych w bazie systemu, ktore
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administrator moze przypisywac do poszczegélnych uzytkownikow.
13.9. typy licencji - lista typow licencji.

13.10. lokalizacje - lista zdefiniowanych lokalizacji, do ktorych
administrator moze przypisa¢ poszczegolnych uzytkownikow.

13.11. typy urzadzen - lista typoOw urzadzen

13.12. urzadzenia - lista urzadzen podzielonych wg typu.

13.13. producenci / Dostawcy - lista producentow i dostawcow.
13.14. pamigé masowa - zestawienie dyskow twardych z komputerow
13.15. porty sieciowe - lista monitorowanych portow sieciowych
13.16. ustugi sieciowe - lista monitorowanych ustug sieciowych

13.17. udostepnione zasoby sieciowe - lista udostgpnionych zasobow
sieciowych.

13.18. sieci - lista definiowalnych recznie sieci, do ktérych administrator
moze recznie przypisywac komputery

13.19. systemy operacyjne - zestawienie unikalnych systemow
operacyjnych
13.20. struktura org. -  zestawienie  struktur  organizacyjnych

zdefiniowanych badz importowanych z Active Directory

13.21. kategorie procesow - lista kategorii, do ktorych beda przypisywane
procesy aplikacji uruchamianych przez uzytkownikow. Klasyfikacja
proceséOw odbywa si¢ za pomocg algorytmow sztucznej inteligencji

13.22. serwery - lista zinwentaryzowanych serwerow
13.23. ushugi - zestawienie ustug dzialajacych na komputerach

13.24. oprogramowanie - lista zinwentaryzowanego i monitorowanego
oprogramowania

13.25. pamig¢ masowa USB - lista urzgdzen pamigci masowej USB

13.26. administratorzy - lista administratorow i uzytkownikow systemu, z
mozliwos$cig nadawania im indywidulanych uprawnien do wybranych
funkcjonalno$ci w systemie oraz danych uzytkownikow w ramach
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struktur organizacyjnych w zakresie przegladania, edytowania,
eksportowania i usuwania danych

13.27. uzytkownicy / pracownicy - lista pracownikow

13.28. kategorie WWW - lista kategorii stron WWW wykorzystywanych
w procesie klasyfikacji stron internetowych. Klasyfikacja oparta o
sztuczng inteligencje

13.29. serwisy WWW - lista monitorowanych serwisow WWW.

14. Eksport danych

14.1.  mozliwo$¢ wyeksportowania wybranych lub wszystkich danych do
formatu xls, csv, pdf, OpenOffice calc, html, mht, xml, jpeg, png, gif,
bmp.

14.2. posiada raporty parametryczne z parametrami statycznymi
(wprowadzanymi w momencie generowania raportOw) oraz
dynamicznymi (pobieranymi z bazy danych w momencie generowania
raportu), wieloinstancyjno$¢ raportowania (wiele otwartych raportow
jednoczesénie z wielu widokow)

14.3.  generowanie raportu odbywa si¢ po stronie serwera a nie klienta.

14.4.  generowanie raportow bezposrednio z kazdego widoku w aplikacji
z zastosowaniem biezacych filtrow

14.5. minimum 150 zdefiniowanych raportow dotyczacych wszystkich
obszaréw funkcjonalnych

14.6. mozliwo$¢ ustalenia harmonogramu umozliwiajacego cykliczne
wysylanie raportow oraz zapisywanie ich w dowolnym miejscu.

15. Powiadomienia

15.1. komunikaty w formie alertow w konsoli, wiadomos$ci email
wysytanych na wybrane adresy oraz wiadomosci SMS na wskazane
numery telefonow

15.2. mozliwo$¢ tworzenia wielu komunikatéw w oparciu o te same
zdarzenia z okres$leniem innych grup obiorcéw lub parametrow

15.3.  mozliwos¢ edycji tresci wysytanych powiadomien oraz korzystania
z danych umieszczonych w systemie w tre$ci powiadomienia.
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15.4.  System musi posiada¢ zdefiniowane powiadomienia dotyczace:
uzywania zasobow zakazanych (pliki erotyczne i pornograficzne),
braku skanowania komputeréw, brakach w licencjach, zdublowanych
systemach operacyjnych, zakazanych procesach/stronach www
/aplikacjach, wygasaniu serwisu lub licencji, uptywajacej gwarancji,
przekroczeniu wielkosci bazy danych, nadmiernym obcigzeniu dyskow
twardych, nadmiernym obcigzeniu sieci, nadmiernym obcigzeniu sieci
na komputerze, nadmiernym obcigzeniu procesora, nadmiernym
obcigzeniu pamigci RAM, malej ilosci wolnego miejsca na dysku,
wykryciu nowego oprogramowania lub jego odinstalowaniu, wykryciu
niezgodno$¢ ze schematem oprogramowania, duplikatach adresow IP i
MAC, duzej ilo§¢ danych wysytanych przez dany port w switch’u,
wykryciu nowych urzadzen w sieci, zmianie statusOw portow w
switch’u, podlaczeniu niedozwolonego urzadzenia USB, wykryciu
zmiany w sprzecie (WMI), btedach w dzienniku zdarzeh Windows,
problemach z ustuga systemu Windows

16. Automatyzacja

17.1 mozliwo$¢ ustalania  harmonogramu, zgodnie 2z  ktéorym
uruchamiane s3 czynnosci konserwacyjne, naprawcze, porzadkujace
wraz z czg¢stotliwos$cia wykonywania danej czynnosci (godzina, dzien,
tydzien, miesiac).

17.2zdefiniowane czynno$ci wykonywane sg automatycznie.

17.3dostgpne  mechanizmy  automatyzacji: ~ wykonywanie  kopii
bezpieczenstwa bazy danych, identyfikacja aplikacji 1 pakietow,
porzadkowanie bazy danych / odbudowa indeksow, usuwanie
nadmiarowych danych w bazie danych, usuwanie zewng¢trznych plikow
(logéw).

Monitorowanie i
ochrona danych

1. Oznaczanie na dowolnym komputerze (znakowanie przez agenta)
okreslonych  plikow  wybranymi, niewidocznymi, dowolnie
zdefiniowanymi znacznikami.

2. System musi wspiera¢ definiowanie nieograniczonej liczby znacznikow
(ang. fingerprint) i umozliwia¢ uzycie ich do znakowania danych
(plikow).

3. System musi umozliwia¢ zdefiniowania badz wykluczenia maski
plikéw do oznakowania z wykorzystaniem znakow wieloznacznych,

Lider p_rojektu
i

Partner projektu

55:

CYFROWY

LL Politechnika todzka POWIAT




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
- Polska Europejski Fundusz
Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

w konkretnych lokalizacjach lokalnych badz sieciowych.

4. Znacznik nie moze narusza¢ struktury pliku, w szczegdlno$ci sygnatury
podpisu cyfrowego, wielko$ci pliku i musi by¢ niewidoczny dla
uzytkownika.

5. Jeden plik moze by¢ oznaczony dowolng ilo$cig znacznikow.

6. Zdejmowanie znacznikow moze by¢ prowadzone w sposéb manualny
zdalnie przez administratora lub automatycznie, gdy regula ustali, ze
znacznik powinien by¢ zdjety (np. plik w wyniku prowadzonej przez
uzytkownika edycji nie posiada juz danych osobowych).

7.System musi automatycznie znakowaé pliki tworzone przez
zdefiniowane procesy aplikacji, wybranych uzytkownikow.

8. System musi mie¢ mozliwo$¢ automatycznego ustawiania / usuwania
znacznikoéw na plikach (np. txt, doc, docx, xls, xIsx, ppt, pptx) w
oparciu o dowolnie zdefiniowana zawartos$ci (tresci) pliku w postaci
tekstu 1 wyrazenia regularnego.

9. System musi automatycznie wykrywaé¢ zdublowane pliki z wybranym
znacznikiem.

Operacje w
systemie plikow

1. System musi monitorowa¢ zdarzenia otwarcia, usuni¢cia, utworzenia,

zapisu, zmiany nazwy pliku w calym systemie plikow.

2. System musi mie¢ mozliwo$¢ zdefiniowania lokalizacji

podlegajacych oraz wykluczonych z monitorowania oraz pozwala¢ na
zdefiniowanie maski plikow podlegajacych / wykluczonych z
monitorowania z uzyciem znakéw wieloznacznych.

3. System musi mie¢ mozliwo$¢ definiowania maski procesow, dla

ktorych dostep do systemu plikéw begdzie monitorowany.

4.  System musi mie¢ mozliwo$¢ stworzenia tzw. bialej listy procesow,

ktorych dostep do systemu plikow nie bedzie monitorowany.

5. System musi mie¢ mozliwo$¢ monitorowania plikéw w oparciu o

zatozone na pliki znaczniki.

Uruchamiane
[procesy i aplikacje

1.  Podjecie dziatania w momencie uruchomienia okre§lonego procesu.

2. System musi mie¢ mozliwos¢ zdefiniowania dowolnej ilosci regut

dotyczacych uruchamiania procesu/aplikacji poprzez wykorzystanie
maski zawierajacej znaki wieloznaczne (,,*” oraz ,,?”” zastepujace
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odpowiednio dowolny cigg znakow oraz znak pojedynczy).

3. System musi mie¢ mozliwo$¢ dotgczenia biezacego zrzutu ekranu do
informacji o incydencie zwigzanym z proba uruchomienia
monitorowanego procesu/aplikacji.
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